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Veiligheidstips om jezelf te beschermen tegen online datingfraude

9 Tips om jezelf te beschermen tegen online datingfraude.

Hoe bescherm je jezelf tegen oplichters?

1: Onthoud dat er geen vervanging is voor een ontmoeting in het echt.Telefoongesprekken en videochats kunnen
geruststellend lijken, maar ze zijn niet waterdicht. Oplichters kunnen deepfake-technologie gebruiken om overtuigende
video’s te maken of hun stem manipuleren om je te laten geloven dat ze iemand anders zijn.

2: Houd gesprekken binnen de app totdat je met iemand afspreekt.Oplichters proberen vaak snel gesprekken naar
externe platforms te verplaatsen. Door gesprekken binnen de app te houden, kan het platform verdachte activiteiten
monitoren en kunnen problemen makkelijk worden gemeld.

3: Wees op je hoede voor snelle relatieontwikkeling en overmatige vleierij.Oplichters gebruiken vaak overdreven
complimenten als afleiding om je vertrouwen te winnen. Ze uiten snel sterke emoties om je te manipuleren.

4: Bescherm je persoonlijke gegevens. Deel nooit persoonlijke informatie, zoals financiéle gegevens of je thuis- of
werkadres, voordat je iemand in het echt ontmoet.

5: Stuur nooit geld of betalingen. Stuur nooit geld of financiéle hulp aan iemand die je niet in het echt ontmoet hebt, zelfs
niet als ze zeggen dat ze in nood zijn. Geef ook nooit informatie die toegang kan geven tot je financiéle accounts. Als
iemand om geld vraagt, meld dit dan direct.

6: Neem geen beleggingsadvies aan van mensen die je via datingapps ontmoet.Oplichters doen zich vaak voor als
financieel succesvolle personen en proberen je te overtuigen om te investeren in cryptocurrency, forex of andere
“exclusieve” investeringen. Als een match je vraagt om je in te schrijven op een cryptoplatform, is dit waarschijnlijk een
scam.

7: Wees voorzichtig met het delen van intieme content. Stuur geen expliciete foto’s of video’s naar iemand die je nog
niet hebt ontmoet. Oplichters kunnen deze content gebruiken om geld af te persen of je onder druk te zetten.

8: Controleer je privacy-instellingen op andere apps. Beperk de zichtbaarheid van persoonlijke gegevens zoals je
vriendenlijst, contactpersonen en foto’s om te voorkomen dat oplichters toegang krijgen tot informatie over jou.

9: Meld verdacht gedrag. Gebruik de rapportagemogelijkheden van de app om verdachte gebruikers te melden. Als je op
een andere app verder chat en iemand vertoont verdacht gedrag, meld dit dan bij beide platforms.

Soorten oplichting en waarschuwingssignalen

Romantische oplichting

Bij romantische oplichting doen oplichters zich voor als iemand die oprecht geinteresseerd is in een relatie, alleen om
uiteindelijk om geld te vragen. Ze proberen je snel van de app af te krijgen en bouwen een emotionele band op over weken of
maanden. Ze beweren vaak militair personeel, arts of ingenieur te zijn en vragen uiteindelijk om financiéle steun.

Waarschuwingssignalen:



e Verzoek om snel van de app te gaan: Ze willen snel overstappen naar een andere berichtendienst, zodat ze buiten het
toezicht van de app communiceren.

e Overdreven vleierij en snelle verliefdheid: Ze geven veel complimenten en zeggen al  snel dat ze van je houden.

e Excuses om niet in real life te kunnen afspreken: Ze reizen veel, hebben familieproblemen of werken in het buitenland.
e Vragen om financiéle hulp: Ze hebben plotseling geld nodig voor een noodgeval en vragen vaak eerst om kleine
bedragen.

e Vragen om geheimhouding: Ze willen niet dat je met vrienden of familie over hen praat.

Beleggingsfraude
Beleggingsfraudeurs doen zich voor als een potentiéle date, maar hun doel is om je te laten investeren in een nep platform. Ze
tonen vervalste winsten en proberen je onder druk te zetten om snel in te stappen.

Waarschuwingssignalen:

e Gesprekken draaien om financién: Ze praten al vroeg over hun succes met cryptovaluta of forex.

e Neppe beleggingsplatformen: Ze verwijzen je naar professionele uitziende websites die valse winsten tonen.

e Druk om snel te investeren: Ze zeggen dat je een ‘unieke kans’ niet mag missen.

o Kleine winsten om vertrouwen te winnen: Je kunt aanvankelijk een klein bedrag opnemen, maar later wordt er steeds
meer geld gevraagd.

e Extra kosten voor toegang tot je geld: Er worden plotseling ‘belastingen’ of ‘kosten’ in rekening gebracht om je investering
terug te krijgen.

Money mule scam
Oplichters zetten slachtoffers in om geld over te maken, vaak onder het mom van een romantische relatie. Dit kan ervoor

zorgen dat je onbedoeld betrokken raakt bij criminele activiteiten.

Waarschuwingssignalen:

e Verzoeken om geld te verzenden of ontvangen: Ze zeggen dat ze geen toegang hebben tot hun bankrekening.

e Complexe verhalen over financiéle problemen: Ze vertellen ingewikkelde excuses waarom ze hulp nodig hebben.

e Druk om geheimhouding: Ze vragen je om niemand over de transacties te vertellen. @ Ongebruikelijke betaalmethoden:
Ze vragen om betalingen via wire transfers, cadeaubonnen of cryptovaluta.

Sextortion (seksuele afpersing)
Bij sextortion manipuleren oplichters slachtoffers om expliciete content te delen en dreigen ze deze te verspreiden tenzij er
betaald wordt.

Waarschuwingssignalen:

e Verzoek om snel van de app te gaan: Ze willen naar een privé platform zoals WhatsApp of Snapchat.

e Imitatie van politie of ouders: Ze zeggen dat de persoon in de video minderjarig is en eisen geld om ‘problemen te
voorkomen’.

e Dreigementen of emotionele manipulatie: Ze zeggen dat ze zelfmoord gaan plegen als je niet betaalt.

Vooruitbetalingsfraude
Bij deze oplichting probeert een oplichter je geld te stelen voordat jullie elkaar daadwerkelijk ontmoeten.

Waarschuwingssignalen:

e Verzoek om reiskosten te betalen: Ze zeggen dat ze geld nodig hebben om een taxi of brandstof te betalen om je te
ontmoeten.

e Vragen om kaartjes te betalen: Ze beweren dat ze tickets voor een evenement hebben, maar dat jij moet betalen.

e Verzoek om douanekosten te betalen: Ze doen alsof ze je een cadeau sturen en zeggen dat je de invoerrechten moet



betalen.

Tinder neem veiligheid van haar gebruikers serieus. Voor meer informatie over wat Tinder hier aan doet stuur je een
mail naar tinder@ace.nl
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