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DATINGFRAUDE:

HOE BESCHERM JE

JELZELF ONLINE?

Dankzij datingapps is het gemakkelijker dan ooit om met iemand in contact
te komen. Het internet is echter ook een speeltuin geworden voor allerlei
soorten oplichters.

Romantische oplichters azen op personen die kwetsbaar zijn in hun
zoektocht naar liefde en kunnen moeilijk te herkennen zijn. Soms nemen
criminelen een valse persoonlijkheid aan, maar anderen kunnen zelfs hun
eigen identiteit gebruiken om een romantische of hechte relatie in scéne te
zetten en zo te kunnen manipuleren en stelen.

Je kunt jezelf beschermen door op de hoogte te zijn van de




waarschuwingssignalen en vervolgstappen van de politie.

DATINGFRAUDE

»p-p HOE HERKEN JE EEN OPLICHTER

Deze criminelen zijn professionals - in Nederland zorgde datingfraude het afgelopen

jaar al voor meer dan 6 miljoen euro aan schade - omdat zij authentiek, innemend en
aanhankelijk lijken. Ze hebben misschien zelfs een echt Instagram-account. Dit lijkt
misschien allemaal onschuldig, maar er zijn een aantal tekenen die erop wijzen dat er iets
kwaadaardigs op de loer ligt:

ALS ZE JE SNEL VRAGEN OM DE DATING APP TE VERLATEN EN DIRECT

TE COMMUNICEREN.

Dit kan erop wijzen dat ze proberen sporen van de interactie te verwijderen en meer persoonlijke
informatie willen bemachtigen, zoals je telefoonnummer, wat goed uitkomt voor een oplichter.

ALS HET TE MOOI LIJKT OM WAAR TE ZIJN.

Het veelvuldig en buitensporig tonen van genegenheid of aandacht - of “lovebombing” - is

een rode vlag. Een oplichter wil zo snel mogelijk een relatie opbouwen, dus wees op je hoede
voor iemand die zegt dat jou ontmoeten “het lot” was, grote beloftes doet of zelfs heel snel een
huwelijksaanzoek doet.

WANNEER ZE JE NIET IN HET ECHT WILLEN ONTMOETEN.

Oplichters maken vaak plannen en annuleren deze op het laatste moment als gevolg van
onvoorziene, vaak ernstige omstandigheden. Deze excuses - zoals een medische of familiale
noodsituatie, of iets dat hen in het buitenland houdt - zijn vaak de reden waarom ze om financiéle
steun vragen.

ALS ZE VRAGEN OM PERSOONLIJKE INFORMATIE.
Voor het tot stand komen van een klik zou het nooit nodig mogen zijn om een paspoort, rijbewijs,
sofi-nummer of andere informatie die anders als privé wordt beschouwd, te moeten delen.

WANNEER ZE DE NADRUK LEGGEN OP FINANCIELE OBSTAKELS

OF UITDAGINGEN.

Erachter komen wie liever de rekening betaalt bij een etentje is één ding, maar betrokken raken
bij iemands persoonlijke financiéle problemen of behoeften is iets anders. Als dit gebeurt, vooral
in het begin van een gesprek, kan dit een teken zijn van bedrog.

ZELFS Bl1 EEN ONTMOETING IN HET ECHT MOET IE OPLETTEN.



Sommige scammers zijn ervaren oplichters die bedreven zijn in het snel winnen van vertrouwen.
Deze personen kunnen een beeld schetsen van een toekomstig droomleven, maar vragen nu al
om toegang tot je financiéle middelen terwijl ze wachten tot de administratieve problemen voor

hun investeringen of zakelijke transacties zijn opgelost.
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HOE KUN JE JEZELF BESCHERMEN TEGEN FRAUDE

Naast het herkennen van een oplichter in actie, zijn er een aantal dingen die je kunt doen
om je veiligheid in eigen hand te nemen en jezelf te beschermen tegen oplichting.

) VERTROUW OP JE GEVOEL.

Je intuitie is je grootste steun en toeverlaat. Vertrouw altijd op je
eigen oordeel, en als iets niet goed aanvoelt, blokkeer en rapporteer.

CONTROLEER HUN FOTO'’S. gish

Oplichters gebruiken zelden hun eigen foto’s, dus overweeg een

reverse image search om te zien of hun profielfoto ergens anders
wordt gebruikt op het internet.

; STEL VRAGEN.

Net als bij het kennismaken met een potentiéle match, leer je
mensen op een persoonlijk niveau kennen door allerlei vragen te
stellen. Let op tegenstrijdige feiten en verhalen, of vage antwoorden

op zeer specifieke vragen.

BEN VOORZICHTIG MET WAT JE ONLINE PLAATST EN OPENBAAR MAAKT. ‘&

Oplichters kunnen gegevens die ze op sociale media en datingsites vinden
gebruiken om je beter te begrijpen en je beter te kunnen benaderen. Vermijd

het delen van persoonlijke gegevens over familie en vrienden, je thuis- of
werkadres, of je dagelijkse routine.

) VERSTUUR VOORAL GEEN GELD ONLINE.

De politie raadt aan om nooit geld te sturen naar iemand die je



online ontmoet, 0OOK niet als het gaat om creditcardnummers,
bankrekeninggegevens, bankoverschrijvingen, je sofi-nummer of

andere persoonlijk identificeerbare informatie.
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BOUW JE TINDER VEILIGHEIDS TOOLKIT

Tinder heeft geinvesteerd in het bouwen van een reeks veiligheidstools, zodat je je
persoonlijke veiligheidstoolkit kunt samenstellen wanneer je de app gebruikt. Hier
zijn de top 5 fraudebestrijdingsfuncties op Tinder (bekijk ze allemaal hier)

DE ONZICHTBARE BESCHERMING VAN MACHINE LEARNING:
Met behulp van geavanceerde ML-systemen kan Tinder patronen
identificeren en criminelen weren voordat ze met iemand in
contact komen.

Annuleren
v
CONTACTEN BLOKKEREN: Noah rapporteren
Via profielinstellingen kun je bestaande contacten blokkeren Wij vinden het erg belangrik wat je ons
. . q . te melden hebt. Voor jouw veiligheid,
zodat ze je niet meer zien (en andersom) als je een slechte is alles wat je met ons bespreekt

vertrouwelijk.

ervaring met iemand hebt gehad. We moedigen je ook aan om
iedereen te rapporteren waarvan je denkt dat het een oplichter is.

Bekijk je melding
Mijn reden voor het rapporteren:

In het echt begon hij...

VERIFICATIE TOOLS:
Zorg ervoor dat matches zijn wie ze zeggen dat ze zijn. Kijk op
Tinder uit naar een blauw vinkje op het profiel van je profiel van je
matches om er zeker van te zijn dat ze geverifieerd zijn. Meer info:

Diegene vroeg geld van me...
ONDERSTEUNINGSPROGRAMMA'S: Modenweicontact metieopneman’
Voor degenen met een negatieve ervaring zijn er
meldinstrumenten die ervoor zorgen dat hun stem wordt gehoord

en anderen worden beschermd tegen kwaadwillenden.

Dit is er gebeurd:

Ik ging op een Tinder-date met...

GARBO:
Binnenkort kun je gebruik maken van de samenwerking met
Garbo voor een achtergrond check van je match.

Als iemand je op Tinder benadert en om geld vraagt, meld dit dan onmiddellijk. Om een match te
melden, ga je naar je chat en selecteer je de veiligheidscentrum badge in de rechterbovenhoek.
Selecteer “rapporteren” en kies een reden die jouw ervaring het beste beschrijft. Als je in contact
bent gekomen met een oplichter, kies je als reden voor je melding waarschijnlijk “nepprofiel”.
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Als u bent opgelicht of meer wilt weten over datingfraude
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